Code d'erreur

e Code erreur 2503

o Cette application a été bloquée pour votre protection
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Ouvrir I'explorateur de fichiers

Accéder a C:

Naviguer vers C:\Windows

Chercher le dossier "Temp"

Faire un clic droit sur le dossier "Temp" et sélectionner Propriétés
Aller a I'onglet Sécurité

Cliquer sur Modifier

Cliquer sur Ajouter

Chercher "Tout le monde" et |I'ajouter

Accorder tous les droits a "Tout le monde"

. Cliquer sur OK
. Quitter les fenétres ouvertes

Impacts sur la sécurité

1.

Acces non controlé : En ajoutant "Tout le monde" avec tous les droits, vous ouvrez le
dossier Temp a tous les utilisateurs de I'ordinateur. Cela signifie que n'importe quel
utilisateur (ou malware) peut y créer, modifier ou supprimer des fichiers.

. Exécution de code malveillant : Si un utilisateur malveillant ou un logiciel malveillant

réussit a accéder a ce dossier, il pourrait y exécuter du code malveillant. Les dossiers
temporaires sont souvent utilisés pour stocker des fichiers d'installation et d'autres
fichiers exécutables, ce qui peut étre exploité par des attaquants.

Données sensibles : Bien que le dossier Temp soit généralement destiné a des fichiers
temporaires, il peut parfois contenir des informations sensibles ou des fichiers
d'installation. L'ouverture de ce dossier peut donc potentiellement exposer ces données.

. Conformité et audits : Si votre environnement informatique est soumis a des audits de

conformité (par exemple, pour le RGPD), ouvrir les permissions de cette maniére peut
poser des problémes de non-conformité, car cela peut étre percu comme un manguement
aux bonnes pratiques de sécurité.

Recommandations

o Restreindre les permissions : Plutét que d'accorder I'acces a "Tout le monde", il est

préférable de déterminer quel utilisateur ou groupe spécifique a besoin d'accéder a ce
dossier et de n'accorder les permissions qu'a ce groupe.



o Utiliser des groupes de sécurité : Considérez |'utilisation de groupes de sécurité pour
limiter I'acces aux utilisateurs qui en ont réellement besoin.

e Surveillance des acces : Mettez en place une surveillance des acces pour suivre qui
accede au dossier Temp et ce qui y est fait, afin de détecter des activités suspectes.

 Vérification des fichiers temporaires : Faites régulierement un audit des fichiers
présents dans le dossier Temp pour vous assurer qu'aucun fichier suspect n'y est stocké.



Cette application a été
bloquée pour votre
protection

Un administrateur vous a refusé |'exécution
de cette application. Pour plus
d'informations, contactez I'administrateur.

setup.exe

Editeur : Inconnu
Origine du fichier : Disque dur sur cet ordinateur

Emplacement du programme : "IN

1. Allez dans le registre :

Ordinateur\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

2. Mettre :

EnableLUA O

3. Redémarrer
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